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摘  要: 缺陷定位是软件程序调试中最昂贵、最繁琐和最耗时的活动之一,同时也是软件维护中不可或缺的关键

步骤.由于缺陷的可变性,缺陷定位在软件产品线中更具挑战性.尽管单系统软件的缺陷定位研究取得了显著进展,

但针对软件产品线可变性缺陷定位的研究相对不足.同时,现有方法由于忽略了特征交互的重复生成和检查问题,以

及缺陷在程序语句间的传播问题,从而面临着效率低和根因定位能力差的挑战.为此,本文针对软件产品线提出了一

种高效且准确的缺陷定位方法,该方法分为特征级和语句级两个层级的定位:在特征级定位中,利用可疑特征选择集

合之间存在包含关系和相同子集这两点特性,实现了可疑特征交互的高效识别;在语句级定位中,利用一种引入中介

变量的约简因果模型,并融合因果效应和频谱效应,实现更精确的缺陷定位.本文选择了四种先进的软件产品线缺陷

定位方法,并在六个真实的软件产品线系统上进行实验比较.结果表明,提出的方法在定位效率和准确性方面均显著

优于其他主流方法. 
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Abstract:  Fault localization is one of the most expensive, tedious, and time-consuming activities in software debugging, and it is also an 

indispensable key step in software maintenance. Due to the variability of faults, fault localization is even more challenging  in software 

product lines. Although significant progress has been made in fault localization for single-system software, research on fault localization 

for variability in software product lines is relatively insufficient. Meanwhile, existing methods face challenges such as low  efficiency and 

poor root cause localization due to the issues of repeated generation and checking of feature interactions, as well as the pr opagation of 

faults between program statements. To address this, this paper proposes an efficient and accurate fault localization method for software 

product lines, which performs localization at both the feature level and the statement level. At the feature level, based on the observations 
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of inclusion relationships and identical subsets between suspicious feature selection sets, the method identifies suspicious feature 

interactions more efficiently. At the statement level, a reduced causal model with mediator variables is used, combining caus al effects and 

spectrum effects to achieve more precise fault localization. Four advanced fault localization methods for software product li nes were 

selected, and experiments were conducted on six real-world software product line systems for comparison. The results demonstrate that 

the proposed method significantly outperforms other mainstream methods in terms of localization efficiency and accuracy.  

Key words:  software product lines; fault localization; causal inference 

在现代软件工程中,软件的开发效率与质量至关重要,而软件产品线(Software Product Line, SPL)是实现这

一目标的关键开发技术[1][2].Linux 操作系统、AUTOSAR 汽车电子系统软件、Firefox 浏览器和 ZipMe 压缩系

统等常见的基础和应用软件均是采用 SPL 技术开发的.特征是 SPL 中不同功能的抽象[2],特征模型(Feature 

Model, FM)[4]是用来描述和管理所有特征及其相互之间约束关系的有效工具.软件工程师或终端用户根据特征

模型所定义的约束关系选择相应的特征自动构建满足需求的软件产品(系统),有效地提高了软件开发的效率和

质量,但也增加了软件维护,特别是缺陷定位的挑战性[5][6].其挑战性的根源在于 SPL 软件系统的缺陷(Bug)具有

可变性[7],即仅暴露在 SPL 的某些特定的软件产品,而在其他产品中则通过了所有测试. 

与传统的单系统软件相比,SPL 系统的缺陷定位有显著区别[8][9].在单系统软件中,开发人员只需关注一个

特定系统中的缺陷,所有的代码、配置和依赖关系都是固定的,便于追踪和修复[10].与此不同,SPL 系统的缺陷可

能位于共享代码块或变异点,导致多个产品存在功能缺陷.因此,由于需要考虑多个产品之间的共享代码和特征

组合(称为特征交互),SPL 系统中缺陷来源的追踪更加复杂[11].SPL 的缺陷定位包含两个相互关联的子任务,即

特征级缺陷定位和语句级缺陷定位[5].前者旨在识别带缺陷的特征交互,有助于从抽象层面理解和定位缺陷;后

者则聚焦于定位到缺陷的语句,是更细粒度的定位.特征级缺陷定位是语句级缺陷定位的基础,二者相辅相成,

共同实现 SPL 系统的缺陷定位[11]. 

近年来 ,研究人员提出了一些面向 SPL 系统的缺陷定位方法 [5][6][11].但是 ,与单系统软件的缺陷定位

[10][12]][13] 相比 ,相关研究仍然非常稀缺 .Arrieta 等人 [5] 利用基于频谱的缺陷定位 (Spectrum-Based Fault 

Localization, SBFL)技术计算所有二阶特征交互(即所涉及特征的个数为 2)的可疑性,实现了特征级缺陷定位.

针对语句级缺陷定位方法,Nguyen等人[11]提出了VarCop方法,该方法利用可变性缺陷的特性识别出可疑的特

征交互,接着基于程序切片技术隔离出可疑语句 .最后,VarCop 从产品和单元测试两种粒度基于 SBFL 技术计

算语句的频谱效应以实现语句级缺陷定位,这一定程度上增强了频谱效应的准确性 .据我们所知,VarCop 是目

前唯一针对 SPL 系统可变缺陷的语句级定位方法. 

然而,现有方法在特征级缺陷定位的效率和语句级缺陷定位的精确性上均面临不足.例如,Arrieta 等人[5]

提出的方法忽略了可变缺陷的特性,即可变缺陷往往由不超过 6 个特征之间的交互作用导致[14][15],仅关注两

个特征之间的交互无法准确地实现特征级定位.其次,计算所有特征交互的可疑性会面临“组合爆炸”带来

的挑战 ,导致定位过程极为低效 .因此,他们的方法很难在实践中实现有效的缺陷定位 .对于语句级缺陷定位

技术,SBFL 技术固有的局限性为 VarCop 计算语句的可疑值带来了挑战.例如,对于相同覆盖路径的语句,基于频

谱效应的方法会计算出相同的可疑值,导致无法准确地识别出根因缺陷语句,这在许多单系统的缺陷定位研究

中已被证实[12][16][17].进一步地,当缺陷的影响通过程序中的控制依赖或数据依赖向其他语句传播时,SBFL 方法

往往无法区分传播效应与缺陷本身的直接影响,从而导致根因缺陷语句难以被正确识别.需要说明的是,根因缺

陷是指系统、产品或流程中直接导致问题或缺陷产生的最本质、最核心的因素.它通常位于问题因果链的源头,

是根因定位过程中最终锁定的核心原因[18].在软件系统中,根因缺陷语句特指那些直接引发故障的源代码语句,

位于问题因果链的起点,代表导致故障发生的根本原因[19]. 

本文通过一个真实 SPL 系统(BankAccountTP)的可变缺陷进行说明.图 1 展示了 BankAccountTP 系统的特

征 Transaction 中 transfer 函数实现, #ifdef 宏指令用来控制特征的选择.该函数涉及到的特征有 Transaction、

Lock、BanAccount 和 DailyLimit.第 11 条语句为缺陷语句(应为 amount 而非~amount).这是一个可变缺陷,因为

它不会导致所有的产品无法通过测试.为简化问题,假设已确定缺陷语句为 transfer 中的语句.图 1 给出了每条
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语句在实际测试环境中未通过测试样例中被执行的次数 fs、通过测试样例中覆盖语句的次数 ps 以及所有通过

的测试样例总数  .若使用先进的 SBFL 指标(OP2)计算每条语句的可疑程度(如列 OP2SBFL 所示),可以得到第

12 和第 13 条语句的可疑程度最高,其次为第 11 条语句,这意味着开发人员需要第三次检查才能找到错误的语

句.VarCop(如列 OP2VarCop 所示)除了从单元测试结果这一粒度计算语句的频谱效应,还考虑了产品测试结果这

一粒度,从而提升频谱效应的准确性.然而,即使采用 VarCop 计算语句的可疑值,第 11 条语句的可疑值仍排至第

三.产生这一现象的原因是 SBFL 和 VarCop 主要依赖统计数据,不考虑语句之间的依赖关系和执行顺序.这意味

着,对于一条语句,它在未通过测试样例/产品中被覆盖次数越多,而在通过测试样例/产品中被覆盖次数越少,其

可疑程度越高.因此,由于语句 11、12 和 13 在未通过测试样例中被执行次数一致,但语句 11 在通过测试样例中

被执行次数更多,从而导致其频谱效应更低.事实上,该案例缺陷语句的执行直接影响到后续语句的执行(语句

12 和语句 13),并且缺陷传播到后续语句,导致程序失败.以上结果表明,频谱效应在一些情形下尽管能反应部分

代码语句块的可疑程度,但无法更为精确的用于定位缺陷语句,尤其在缺陷通过依赖关系传播的情况下可能会

误判可疑语句.此外,在大规模的 SPL系统中,VarCop识别缺陷特征交互时忽略了特征交互的重复生成和检查问

题(详细解释见第 3.3 节),导致其特征级定位效率仍然低下. 

#ifdef Transaction

public boolean transfer(Account source, 

  Account destination, int amount) {

    #ifdef Lock

    if (!lock(source, destination)) {

        return false;

    }

    try {

        if (amount <= 0) {

            return false;

        }

        #ifdef BankAccount/Dailylimit

        if (!source.update(amount*-1)) {

            return false;

        }

        #ifdef BankAccount/Dailylimit

        if (!destination.update(~amount)) {

            source.undoUpdate(amount*-1);

            return false;

        }

        return true;

    } finally{

        #ifdef Lock

        source.unLock();

        destination.unLock();

    }

}
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图 1  针对 BankAccoutTP 系统,不同定位方法所计算的语句可疑值 

为弥补以上不足,本文针对 SPL 提出了一种融合因果和频谱效应的高效缺陷定位方法(FCS-FL),旨在提升

特征级缺陷定位的效率以及语句级缺陷定位的精准性.FCS-FL 首先识别缺陷的特征交互,进而检测出缺陷语

句.在特征级定位上,FCS-FL 利用通过产品与未通过产品间的特征选择差异(具体定义见第 3.3 节)来识别出可

疑特征交互.与现有方法不同的是, FCS-FL 采用了一种可疑特征交互去重策略,该策略利用缓存技术以大幅提

升识别效率.接着,对可疑特征交互进行程序切片以隔离出可疑语句集合.在语句级定位中,基于程序依赖关系

构建一种引入中介变量的约简因果图模型,从而识别和估计可疑语句对测试结果的因果效应,并将其与频谱效

应融合以实现更准确的语句级缺陷定位.如图 1 所示,列 C 为使用本文提出的约简因果图模型所计算出可疑语

句导致缺陷的因果效应,结果显示第 11 条语句的可疑程度最高.本文提出的模型既考虑了影响语句 11 的语句,

也考虑了语句 11 所影响的语句.因此,在这一案例中可以更精确地定位到缺陷语句,即根因缺陷定位.在实验上,

选择了 4 个先进基准算法,在 6 个真实 SPL 系统上完成多组对比实验,以验证本文提出方法在 SPL 系统上语句

级缺陷定位问题上的精确性.本文的主要贡献包括: 

1) 在特征级定位过程中,基于特征选择差异设计了一种可疑特征交互去重策略.该策略通过可疑特征选择

集合之间存在包含关系和相同子集两点特性,利用缓存技术避免重复生成和检查大量的特征交互,有效地提升
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特征级定位的效率. 

2) 提出了一种引入中介变量的约简因果图模型评估语句对测试结果的因果效应 .该模型既约简语句间的

因果关系以提升评估效率,又通过考虑中介变量使因果效应评估更加准确.值得说明的是,由于代码结构的可变

性,因果技术尚未被应用于 SPL 的缺陷定位中. 

3) 融合语句的频谱效应和因果效应以实现更稳定的缺陷定位:当因果模型因样本稀疏或模型简化出现偏

差时,频谱度量可提供冗余支持;而当统计相关误导频谱度量时,因果分析可加以修正.实验结果表明,这两种效

应的融合可以提升方法定位根因缺陷语句的能力. 

本文第 1 节介绍缺陷定位的相关方法和研究现状.第 2 节介绍本文所需的基础知识,包括 SPL 和潜在结果

模型.第 3 节详细描述本文提出的方法.第 4 节通过多组对比实验说明提出方法的有效性.第 5 节总结了全文. 

1   缺陷定位相关工作 

本节分别从单系统软件和 SPL 系统介绍和总结缺陷定位问题的相关工作. 

1.1   单系统软件的缺陷定位技术 

单系统软件中的缺陷定位技术较为成熟,常见的技术包括基于程序频谱的方法、基于突变的缺陷定位方法

和基于因果推断的方法等[20]-[27].基于频谱的方法一直是研究者关注的重点之一.为处理不同场景中的局限性,

研究者提出了许多频谱技术来实现缺陷定位.例如,Jones 等人提出了 Tarantula 指标[21]来区分和平衡通过与失

败测试的影响,进而更直观和有效地定位软件缺陷.Abreu 等人[22]为了处理通过测试对可疑值计算的负面影响,

提出了 OP2 指标.该指标可以平滑怀疑度计算结果,避免极端值对定位结果的干扰,从而提高缺陷定位的准确性

和可靠性.然而,研究表明,基于频谱的方法对相同覆盖路径的程序语句无法实现精确的缺陷定位 [12][16][17].为了

克服频谱方法在某些情况下的不足,研究人员提出了基于突变的缺陷定位方法.这类方法主要通过分析突变程

序与原始程序在执行测试用例时的差异来定位缺陷.例如,Papadakis 等人[23]提出了 Metallaxis 方法,通过产生多

个程序突变体并执行失败测试用例来识别表现出类似失败行为的变体,从而精确推断出缺陷所在位置.Zhang

等人[24]进一步结合频谱分析与变异分析,通过计算变异体与失败测试之间的相关性,有效缩小了可疑代码范围,

提升了定位精确性.然而,基于突变的方法通常需要生成大量的突变体并逐一执行测试,导致方法在实际应用中

计算开销较大,耗时较长,限制了其在大规模软件系统中的应用.基于因果推断的方法旨在挖掘程序语句间的因

果关系来定位软件缺陷.Cleve 和 Zeller[13]最早提出了使用因果推理技术进行细粒度缺陷定位的方法,该方法通

过比较和分析程序的成功与失败执行数据,并系统地操纵程序状态,从而识别出特定语句级别的错误.为进一步

提升因果效应评估的准确性,Baah 等人[16]利用程序依赖关系构建因果图,并通过回归技术计算因果效应.此外,

他们进一步基于程序依赖约简方法缓和混杂因子产生的影响,使算法能更准确地得到程序语句对测试结果的

因果效应.在最近的研究中,Zeng 等人[12]利用因子图计算语句的因果效应,并通过程序插桩技术增强观察数据

的准确性. 

综上所述,基于频谱的缺陷定位技术和因果技术在单系统软件缺陷定位中已被广泛应用 ,并均在不同情形

下表现出了显著的性能优势.不同于现有研究的是,本研究同时考虑了这两种技术,以增强方法在不同情形下的

定位能力.此外,因果技术尚未在 SPL 系统缺陷定位中得到应用,本文的研究对此进行了补充和拓展. 

1.2   SPL系统的缺陷定位技术 

相比之下,SPL 系统的缺陷定位研究非常稀缺.尽管可以直接用单系统软件的缺陷定位技术对单个产品

逐一进行缺陷定位,但这极为低效.因此,在使用单系统软件的缺陷定位技术前 ,常利用程序切片技术 [28][29]来

缩小搜索空间,从而提升定位的效率.例如,Chaleshtari 和 Parsa[30]考虑到基于突变的缺陷定位极为耗时,通过

程序切片技术获得可疑语句 ,并只检查被隔离的语句.然而,这些方法无法获得更高的性能 ,因为它们无法处

理特征交互对程序的影响.与之不同,Arrieta 等人[5]首先根据特征选择引发缺陷的概率对特征进行排序;接着

提出了一种缺陷隔离方法,通过自动分析特征模型,生成包含最可疑特征的最小规模的产品,以方便缺陷原因
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的隔离.受他们工作的启发,Nguyen 等人[11]观察到可变缺陷的特性,并基于这些特性实现特征级的定位.接着,

他们基于切片技术缩小搜索空间,并利用 SBFL 技术实现 SPL 系统的语句级缺陷定位. 

尽管现有研究在 SPL 系统缺陷定位方面取得了一定进展,但在特征级和语句级缺陷定位上仍有进一步

研究的空间.本文研究旨在提高特征级缺陷定位的效率和语句级缺陷定位的精准性 . 

2   基础知识 

本节简要介绍相关背景知识,包括 SPL、特征交互缺陷和潜在结果模型. 

2.1   SPL 

SPL 是一种软件工程方法论,利用软件复用的理念,通过系统化地共享关键代码库来创建一系列相关软件

产品[31][32].形式上,SPL 可由一个三元组 , , = 表示,其中 是用于实现系统 的程序语句集合, 表示系

统的特征集合, 为特征实现函数.对于一个特征 f, ( )f  表示特征 f 在系统 中的语句实现,并且 ( )f 包含

在选择特征 f 的所有产品中.对于一个特征集合 1 2 | |{ , ,..., }f f f= ,每个特征 ( 1,2,...,| |)if i = 均有两种状态,

选择(打开)或不选择(关闭).SPL 系统中特征的存在可视为 if-then 语句,例如预编译指令#ifdef 根据特征的选择

控制相应代码的编译和运行.配置(或产品)是在所有特征上的不同选择,形式上可表示为 1 2 3 | |{ , ,... , }f f f   ,其

中每个特征根据选择状态只能表示为 f+ 或 f− .特征交互在逻辑上即为部分配置.例如,一个特征数为 5 的 SPL

系统的特征集合为 1 2 3 4 5{ , , , , },f f f f f 其一个产品的配置可表示为 1 2 3 4 5{ , , , , },c f f f f f= + − − + + 其中 3 4( , )f f− + 为 c

的一个特征交互.满足特征模型的配置为有效配置,本文只针对有效配置执行缺陷定位任务. 

2.2   特征交互缺陷 

特征之间的交互作用可能导致系统发生无法预料的缺陷[33].特征交互缺陷可根据系统是否发生功能缺陷,

分为非功能型特征交互缺陷和功能型特征交互缺陷[34].非功能型特征交互缺陷是指由于特征之间的交互作用,

影响到软件系统的非功能性属性,如性能、可用性、可靠性、安全性等.这种缺陷不一定会导致功能失效,但会

使系统在某些方面表现不佳[35].相反,功能型特征交互缺陷会直接影响到软件系统的功能性表现,导致系统功能

失效或不符合预期的行为.需要注意的是,在无特别说明的情况下,本文提到的特征交互缺陷为功能型特征交互

缺陷. 

对于一个 SPL 系统  ,缺陷的特征交互 B 应属于所有未通过产品的配置.检查未通过产品配置的所有特征

交互是低效且非必须的.例如,对于采样产品的配置集合 1 2{ , ,..., }P F nC C C c c c= = ,其中 PC 和 FC 分别表示测试

通过和未通过的配置集合.任意一个配置 pc C  的特征交互都不会是导致可变缺陷的根本原因.换言之,B 应同

时满足缺陷相关性和最小性[11][14],其中 

1) 缺陷相关性是指任何包含 B 的配置都对应于一个未通过的产品; 

2) 最小性是指 B 中任一子集都无法满足缺陷相关性. 

 直观地,缺陷特征交互 B 必然属于 FC 而不属于 PC .事实上,可能存在多个特征交互同时满足缺陷相关性和

最小性,本文将这些特征交互作为可疑特征交互. 

2.3   潜在结果模型与因果效应估计 

潜在结果模型是一种用于估计因果效应的理论框架[36].该模型通过比较在不同处理条件下的潜在结果来

确定处理对个体或群体的影响.具体而言,每个受试单位(如个体、群体或实验对象)在接受或未接受处理时都有

一个潜在结果[37].通过比较这些潜在结果,研究人员可以估计处理的因果效应.假设处理变量 T 是一个二元变

量,取值为 1 表示接受处理,取值为 0 表示未接受处理.那么,所有受试单位在 1T = 时的结果 1Y 称为“处理后的潜

在结果”,在 0T = 时的结果 0Y 称为“未处理的潜在结果”. 

对于每个受试单位,处理效应定义为处理与未处理的潜在结果之差[38].由于在实际研究中无法同时观察到

同一个体的两种潜在结果,通常利用平均处理效应(Average Treatment Effect, ATE)来衡量总体的因果效应,即 

 
1 0[ ] [ ]E Y E Y = −  (1) 

其中 [ ]E  为期望算子. 

 在缺陷定位任务中,数据通常是通过运行一组测试样例并记录它们的执行信息获得的[39].在这种情况下,实

际的实验过程是观察性研究而非随机性实验.因此,覆盖一条语句并不是随机分配到处理组或对照组.为了在观
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察性研究中估计平均的处理效应,需要通过“控制”或“条件存在于”潜在混杂因子的观察值,来减少混杂变

量对因果推断的影响.此时,处理变量 T 对结果变量的平均处理效应可通过调节一组协变量计算,使得 T 条件独

立于结果变量 1Y 和 0Y ,即 

 0 1( , ) |Y Y T X⊥  (2) 

为此,等式(1)可转换为: 

 [ [ | 1, ] [ | 0, ]]E E Y T X E Y T X = = − =  (3) 

此时,因果效应估计问题即可转化为在控制这些变量条件下,对处理变量与结果变量之间关系的建模与量化.回

归模型是一种常用的方法,用于通过控制观察到的混杂因子来估计平均因果效应[40].例如线性模型 

 Y T X   = + + +  (4) 

其中, 表示截距项, T 为处理变量, Y 是结果变量, X 是包含混杂因子的协变量向量,  为 X 的系数向量,  是

误差项.该模型被成功应用于单系统软件的缺陷定位任务中[26].具体而言, Y 表示为测试结果变量, T 为处理语

句, X 为 T 的混杂因子的协变量向量.从测试过程中捕捉到的观察数据可以拟合出相应的回归模型[42],其系数

 即为 T 对 Y 的因果效应. 

3   基于因果和频谱效应融合的高效 SPL 可变缺陷定位方法  

本节首先简要介绍SPL系统中缺陷定位的问题描述,接着详细地介绍FCS-FL的基本框架及实现细节,包括

可疑特征交互识别、可疑语句隔离、可疑值计算(因果效应和频谱效应的计算与融合)及可疑语句排序. 

3.1   问题描述 

对于一个存在可变缺陷的 SPL 系统 , , = ,其采样产品的配置集合
P FC C C= ,缺陷定位任务可以描

述为识别出导致 FC 的缺陷特征交互 B,并输出该特征交互相关的语句集合   及每条语句所对应的可疑值.

形式上,旨在构造一个映射函数 ( )  ,使得每条可疑语句 s  映射为一个常数值 ( )s ,即 s 的可疑值.理论上,一

个好的定位方法应保证 中所包含的语句数应尽可能少,并且缺陷语句的可疑值尽可能高. 

3.2   基本框架 

本文提出的 FCS-FL 方法的基本框架如图 1 所示,包含两个阶段:特征级缺陷定位和语句级缺陷定位.在特

征级缺陷定位阶段,基本的流程如下:首先,基于缺陷相关性计算每个未通过产品的可疑特征选择集合;其次,移

除被包含的可疑特征选择集合以避免生成重复部分配置;接着,对于每个可疑特征选择集合,生成相应的 1~7 阶

潜在特征交互集合,并使用缓存机制防止重复检查相同的特征交互.最后,保存满足缺陷相关性的可疑特征交

互,用于定位缺陷语句.在语句级缺陷定位阶段,基本的流程是:首先,对每个未通过产品中的可疑部分配置利用

程序切片技术隔离出可疑语句.接着,对每一条可疑语句,分别计算它们的频谱效应和因果效应,并加权融合因

果效应和频谱效应.最后,根据融合后的可疑值进行排序,检查可疑性高的语句即可实现缺陷定位. 

缺陷的系统

为每个未通过的产
品生成潜在特征选

择集合

移除被包含的潜在

特征选择集合

生成相应的1~7阶特

征交互
是否在缓存中？

是否为可疑特征

交互？

是否满足结束条

件？

否

否

是

是

否

加入

加入

缓存

可疑特征交互集合

可疑特征交互集合

是输出

基于程序切片得到

可疑语句

基于约简程序依赖计算可

疑语句的因果效应

计算可疑语句的频谱效应
计算可疑语

句的可疑值
可疑语句排序

排序的可疑语句

特
征
级

语
句
级

输入

输出

高效的可疑特征交互识别方法

 

图 2  FCS-FL 的框架图 
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3.3   高效的可疑特征交互识别 

如第 2.1 节中所述,缺陷特征交互应同时满足缺陷相关性和最小性.事实上,可能存在多个特征交互同时满

足这两点性质.可利用未通过产品与通过产品在特征选择上的差异,有效地识别出所有满足缺陷相关性和最小

性的特征交互,并将它们作为可疑特征交互[8].为便于解释,本文有以下关键定义: 

定义 1 (特征选择差异): 若两个产品的配置在同一特征上有不同的选择,则表示在该特征上这两个产品存

在特征选择差异. 

例如,存在两个产品配置分别为
1 1 2 3{ , , }c f f f= − + + 和

2 1 2 3{ , , }c f f f= + + − ,这两个配置在特征
1f 和

3f 上存在

特征选择差异. 

定义 2 (差异特征选择集合): 一个产品配置
1c 相对于另一个产品配置

2c 所有存在特征选择差异的特征集

合,即为
1c 相对于

2c 的差异特征选择集合
1 2( , )D c c . 

例如, 存在两个产品配置分别为
1 1 2 3{ , , }c f f f= − + + 和

2 1 2 3{ , , }c f f f= + + − ,则
1c 相对于

2c 的差异特征选择集

合为
1 2 1 3( , ) { , }D c c f f= − + . 

定义 3 (可疑特征选择集合): 对于一个未通过的产品配置 c 和所有通过的产品配置集合 PCs , c 的可疑特

征选择集合为 c 与 PCs 中所有产品的差异特征选择集合的并集,表示为 ( ) ( , ).
c PCs

DS c D c c


=  

例如,存在一个有三个产品配置的 SPL 系统,它包含一个未通过的产品配置
1 2 3 4{ , , , }c f f f f= − + + + 和两个通

过的产品配置 1 2{ , }PCs c c= ,其中 1 1 2 3 4{ , , , }c f f f f= + + − + 和 2 1 2 3 4{ , , , }c f f f f= + + + − .基于定义 2, c 较
1c 的差异特征

选择集合为
1 1 3( , ) { , }D c c f f= − + , c 较

2c 的差异特征选择集合为
2 1 4( , ) { , }D c c f f= − + .因此, c 的可疑特征选择集

合为 1 2 1 3 4( ) ( , ) ( , ) { , , }.DS c D c c D c c f f f= = − + +  

定义 4(潜在特征交互集合): 对于一个未通过的产品配置 c ,其可疑特征选择集合的所有 1~7 阶子集的并

集即为 c 的潜在特征交互集合. 

需要说明的是,实践中大多数特征交互缺陷涉及的特征数都不超过 6 个[14],因此本文只取 1~7 阶子集以保

证检查效率. 

例如 ,存在一个未通过的产品配置 c ,它的可疑特征选择集合
1 3 4( ) { , , },DS c f f f= − + + 其 1 阶子集为

1 3 4{( ),( ),( )},f f f− + + 2 阶子集为 1 3 3 4 1 4{( , ),( , ),( , )},f f f f f f− + + + − + 3 阶子集为 1 3 4{( , , )}.f f f− + + 因此, c 的潜在特征

交互集合为 1 3 4 1 3 3 4 1 4 1 3 4{( ),( ),( ),( , ),( , ),( , ),( , , )}.f f f f f f f f f f f f− + + − + + + − + − + +  

定义 5(可疑特征交互): 满足缺陷相关性和最小性的特征交互即为可疑特征交互. 

在本文的研究中,所有未通过产品的潜在特征交互集合即为搜索空间.提出的高效的可疑特征交互识别方

法即从搜索空间中识别出所有可疑的特征交互.该方法通过对所有未通过的产品配置计算它们的可疑特征选

择集合,进而生成潜在特征交互集合并检查每个特征交互的可疑性(即检查是否满足缺陷相关性和最小性). 

提出方法基于以下两点特性为提升检查效率: 

1)未通过产品的可疑特征选择集合之间存在包含关系,这会导致生成重复的特征交互.例如,存在两个未通

过产品的可疑特征选择集合分别为 1 1 2 3 4{ , , , }DS f f f f= − − − 和 2 1 2 3 4 5{ , , , , }DS f f f f f= − − − − .显然 1 2DS DS ,导致

它们存在许多相同的子集(特征交互).若不进行处理,这些相同的特征交互将被重复生成并检查它们的可疑性.

因此,舍弃被包含的可疑特征选择集合,以避免相同的特征交互被重复生成. 

2)不同潜在特征交互集合之间存在相同的子集,将使算法重复检查相同的特征交互.例如,存在另一个差异

特 征 集 合 3 1 2 3 4{ , , , }D f f f f= − , 其 子 集 集 合 为 2 3 3 4{...,( , ),( , ),...}f f f f− , 而
2D 的 子 集 集 合 为

2 3 3 4{...,( , ),( , ),...}f f f f− − ,它与 3D 的子集集合存在相同的子集 3 4( , )f f− .这里仅展示了它们的部分子集,事实上

存在大量相同的特征交互,意味着许多相同的特征交互会被重复检查.为此,利用缓存机制(如哈希表)保存被检

查过的特征交互,若当前特征交互在缓存中,则不进行可疑性检查,反之进行可疑性检查.通过这种方法,可以有

效避免重复检查,进而提高特征级缺陷定位的效率. 

提出的可疑特征交互识别方法的伪代码如算法 1 所示.首先,见算法 1 第 5 行,对于每个未通过产品的配置,

计算它们的可疑特征选择集合.对于不同未通过产品之间的可疑特征选择集合可能存在包含关系,如第 6 至 8

行所示,舍弃被包含的可疑特征选择集合.接着,算法 1 中第 9 至 19 行表示,对未被舍弃的可疑特征选择集合,基

于缓存机制生成相应的特征交互并进行可疑性检查.最后,输出可疑的特征交互集合. 

提出可疑特征交互识别方法的效率与被检查系统本身有关,包括其特征的数量和测试的配置数.在最坏情

况下,即可疑特征选择集合之间不存在包含关系以及没有相同的子集 ,提出方法的时间为 O( | | | |FCs   ),其中
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| |FCs 为未通过的配置数, | | 为生成的 1~7阶子集数且其随特征数指数式增长.事实上,绝大部分的案例下不存

在上述两种情况(见实验部分 RQ1),提出方法的识别效率会大幅改善. 

最后,得到所有可疑特征交互之后,根据文献[11]的实践,运用程序切片技术隔离出可疑语句,为后续可疑语

句的可疑性评估奠定基础.详细的隔离方法参见[11]. 

3.4   基于约简程序依赖的因果效应评估 

本节详细介绍所提出的约简因果模型及其与现有模型的区别,以及因果效应的计算方法. 

程序的控制依赖和数据依赖关系一定程度上反应了语句间的因果关系[43].此外,在程序分析情境中,对某条

语句的干预(如屏蔽或插桩)在固定输入与运行环境下会产生确定且可重复的输出,不存在“一次处理对应多种

结果”的歧义,因而满足因果推断中的一致性假设.因此,本文利用程序依赖图(Program Dependence Graph，PDG)

构造可用于因果效应评估的因果图模型,进而计算可疑语句对测试结果的因果效应.首先,为所有可疑语句生成

相应的变量节点,节点的值是二元的,表示在未通过产品的测试中是否覆盖了该语句.对于一条可疑语句 s,若覆

盖了这条语句,则 s 所对应的变量节点的值为 1,否则为 0.接着,构建节点间的因果关系,其中节点间的因果关系

由语句间的依赖关系决定.对于两条语句 1s 和 2s ,若 1s 对 2s 存在数据或控制依赖关系,则为 1s 对应变量节点生成

一条指向
2s 对应节点的边.最后,为测试结果生成变量节点 Y ,其值为 1 或 0,分别表示测试通过或未通过.由于每

条可疑语句都可能导致测试未通过,因此为每条可疑语句变量节点连接一条指向测试结果节点的有向边. 

然而,基于 PDG 得到的完整因果图模型并不适合进行因果效应评估.一方面,混杂因子的存在会影响因果

估计的准确性;另一方面,较长的因果链会降低方法的评估效率(见实验部分RQ4).此外,现有研究表明 PDG中的

路径可能存在环[26],导致相应的因果图无法直接用于因果效应评估.为消除有向图中的环,Aho 等人[44]提出了一

种传递约简技术.该技术通过找到一个最小的有向子图,使其保留原始图中的所有可达性关系,从而得到一个等

价的可用于因果评估的有向无环图.受他们工作的启发,对于一个产品系统中任何一个可疑语句节点(即处理节

点),仅保留它所有的父节点和子节点的因果关系,以得到用于因果效应评估的因果图模型 .在该因果图模型中,

处理节点与其子节点之间的结构性依赖关系构成了从处理变量到结果变量的重要传导路径 .在此基础上,所构

算法 1：高效的可疑特征交互识别方法 

输入：所有的产品配置集合 ,C PCs FCs= 其中 PCs 和 FCs 分别表示通过与未通过的产

品配置集合 

输出：可疑的特征交互集合 FIs  

1： FIs   

2： Cache   //用于保存检查过的特征交互 

3：    //保存未通过产品的可疑特征选择集合 

4：for 1i   to | |FCs  do //遍历未通过产品集合 

5：    ( )i iDS FCs   //
i 存储

iFCs 的潜在特征交互集合 

6：    if 
i 被包含于  中任意一个集合 

7：        continue 

8：    end if 

9：    for 1k   to 7 do 

10：        ( , )iKItemSet k   // ( , )iKItemSet k 表示计算 i 的 k 阶子集 

11：        for 1j   to | |  do  

12：            if j Cache   

13：                continue 

14:             elseif j 满足缺陷相关性和最小性 

15：               jFIs   

16:            end if 

17：           jCache   

18：        end for 

19：    end for 

20：end for 

21: return FIs  
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建的简约因果图通过纳入处理节点的父节点以控制潜在混杂因素 ,并通过去环策略切断无关路径,确保了后门

准则的适用性.这一设计使得基于回归的效应估计既能消除混杂偏差,又能获得一致的因果效应估计. 

下面对所提出的约简因果图进行理论分析.在此之前,有必要对因果推断中若干核心概念进行说明: 

 1)后门准则:若一组协变量能够阻断所有从处理变量 T 到结果变量 Y 的后门路径,且不包含任何交汇节点

及其后代,则该协变量集合满足后门准则,可用于在因果效应估计中控制混杂影响[40]. 

 2)后门:在因果图中,若一条连接 T与Y的路径在 T一端的第一条边指向T,则称该路径从T进入的方式为“后

门”。后门的存在通常意味着处理变量与结果变量之间可能存在共同原因或混杂因素. 

 3)后门路径:是指从 T 到 Y 的一条路径,其第一条边指向 T,并且该路径不是 T→Y 的直接因果路径.这类路径

可能传递混杂效应,导致因果效应估计产生偏差. 

 4)交汇节点:在因果图中,若某个节点同时接收来自两条或多条有向边的输入,则该节点为交汇节点.对交汇

节点进行条件化可能开启原本阻断的路径,引入额外的依赖关系,因此在变量选择中应予以规避. 

 5)条件化:在概率计算或建模中,将一组变量固定为特定值或纳入条件概率的已知部分.在因果推断中,对

满足后门准则的变量集合进行条件化,相当于在分析中控制这些变量,从而阻断混杂路径,获得无偏的因果效应

估计. 

命题 1 (后门可调性) 在约简因果图 G中,处理语句 s 的父节点集合 ( )P s 构成阻断 s Y→ 所有后门路径的

最小调整集.  

解释.在 G中,根据后门的定义,每条后门路径  必含一个与 s 相邻且指向 s 的父节点 v.对 ( )P s 条件化即阻

断了  在该非交汇节点处的传播,从而所有后门路径均被阻断.若路径经由交汇节点重新开启,需要该交汇节点

或其后代被条件化才能打开路径;由于 ( )P s 不包含交汇节点的后代且图经传递约简后无额外祖先-后代混杂,

路径仍被阻断.因此, ( )P s 阻断 s的所有后门路径成立.接着,设不再对 ( )P s 中的一个节点 v进行条件化,这将导致

暴露一条长度为 2 的后门路径 s V Y → ,因此 ( )P s 中缺少任一节点都不再阻断全部后门路径,证明最小性.综

上, ( )P s 是满足后门准则的最小调整集. 

命题 2 (顺序可忽略性) 约简因果图 G在固定输入与无并发环境下,满足处理独立性和中介独立性. 

解释.显然, ( )P s 包含了全部可影响 s 与 Y 的上游状态变量.不同于其他问题,软件程序是确定性转移系统,

这意味着固定 ( )P s 后 s 的取值由控制-数据依赖唯一确定,即处理独立性成立.同理,给定 s 和 ( )P s ,子节点集合

( )M s 的执行状态完全由控制-数据依赖决定,且程序输出 Y 仅再受下游状态影响,因此中介独立性亦成立. 

命题 3 (无交互性) 对于处理变量 T、中介变量
1 2( , ,..., )kR R R R= 与结果变量 Y,在给定协变量 X 的条件

下,
2

0, 1,2...,
j

Y
j k

T R


= =

 
,即 T 对 Y 的边际效应不随任何单个中介变量 jR 的取值而变化,处理效应与中介效应可

加而无交互项. 

解释.在 G中,s 与每个子节点 ( )m M s 的唯一交汇节点是测试结果节点 Y.这意味着不存在既受 s 又受 m

共同影响的第三节点;也不存在 s m s → 型的交汇节点.意味着 s 与 m 之间无公共子后代.此外,所有 s Y→ 的

直接路径与 s m Y→ → 的间接路径仅在 Y 会合,无其余交汇节点.从图论意义上,这说明两条路径可加而非相乘

或相互调节,意味着
2

0
s m

Y

T R


=

 
.为此,无交互性假设在 G中成立,可使用线性可加模型估计直接效应与间接效

应,故等式(4)可修改为： 

 Y T X R    = + + + +  (5) 

其中 R 为中介变量向量, 表示中介通路系数. 

命题 4 (可观测性) 约简因果图 G中的所有节点均对应可测随机变量 

解释.语句节点可通过频谱信息记录其执行标志{0,1},其父节点与子节点皆来源于 PDG,可在一次执行中

被唯一确定.此外,结果节点由测试通过/失败输出直接给出.因此,提出的约简因果图中不存在任何未测量的潜

在变量或缺失依赖,满足因果推断所需的可观测性前提. 

综上,由于命题 1-4 同时成立,则处理语句对测试结果的因果效应可由等式(5)得到.并且基于等式(5)得到的

因果模型相比于基于等式(4)的因果模型,其误差项  中的方差更小.因为等式(5)考虑了缺陷在程序间的传递影

响,更适合软件的缺陷定位任务. 

为更清晰地说明提出因果图模型的构造细节,用程序 transfer(见第 3 节)进行说明,其完整的 PDG 如图 3(a)

所示,每个节点的值对应程序中语句的行数,两个节点间的有向边表示语句间的依赖关系.以语句 11作为处理节

点为例,提出的约简因果模型如图 3(b)所示,保留语句 11 及其父节点和子节点的依赖关系,并新建测试结果变量
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节点“Y”,构建所有到“Y”的有向边.要计算变量节点“11”对节点“Y”的因果效应,首先利用后门准则确

定混杂因子.显然,节点“8”阻断了节点“11”到“Y”的全部路径,因此可得到后门路径“11”←“8”→“Y”.

接着,将节点“12”、“13”和“15”作为中介变量纳入节点“11”对节点“Y”的因果效应评估中. 

1

25

6 8

911

12 13

17 18

15

开始

结束

 
(a) transfer 的 PDG 

 

 

 

 

 

8

11

12 13 15

Y

 
 

 

 

(b) 提出的因果图模型 

图 3  程序 transfer 的 PDG 和提出的因果图模型 

与现有技术不同的是,Baah 等人[26]提出的因果模型如图 4 所示,该模型仅保留节点“11”的父节点来约简

因果关系.尽管这种方式得到的因果图模型可以消除环,并减轻混杂因子对因果效应评估带来的影响 .然而,与

其他领域不同的是,缺陷定位任务中的观察数据由程序的执行过程得到.因此,由处理节点到测试结果节点的因

果效应可能通过中间节点的传导.换言之,处理节点除了自身对结果节点的直接效应,还可能通过子节点传递间

接影响.例如,在 transfer 程序中,语句 11 导致测试无法通过是因为它的执行进一步触发了语句 12 和 13 的执行.

因此,本文提出的约简因果图模型将处理节点的子节点作为中介变量,将其纳入因果效应计算中以减少误差项

 中的方差,进而提升了评估的准确性. 

8

11 Y

 

图 4  Baah 等人提出的因果图模型 

综上所述,对于每个未通过的产品系统,每一条可疑语句均可以基于提出的因果图模型计算出对测试结果

的因果效应.然而,由于不同产品系统具有不同的程序语句及依赖关系,导致可疑语句在不同产品中会得到不同

的因果效应值.对于每一条可疑语句,本文使用不同产品的算术平均值进行聚合,聚合后的因果效应值即为最终

的值. 

3.5   可疑语句的可疑值计算及排序 

 对于任意一条可疑语句 s,同时考虑其对测试结果的因果效应和频谱效应.线性加权聚合作为一种模型平均

策略,避免了单一度量的不足,有利于降低评估的总体误差.因此,本文采用互补信息的线性加权聚合方式融合

因果效应和频谱效应.该方式既能保留直接与间接路径的因果效应,又能兼顾频谱效应所提供的全局统计相关

性信息.融合后的值作为可疑语句的可疑值.设 1 2 | |[ , ,..., ]SE e e e= 表示所有可疑语句对测试结果的因果效应.为突

出更高因果效应的语句对导致测试未通过的影响,在融合前,采用 Softmax 函数对所有可疑语句的因果效应值

进行归一化.设归一化后所有可疑语句的因果效应值为 1 2 | |[ , ,..., ]SE e e e   = .接着,对于每一条可疑语句 s,融合其因

果效应和频谱效应作为最终语句 s 的可疑值,即 

 ( ) ( ) (1 ) ( )suspiciousness s E s H s =  + −   (6) 
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其中  是平衡因果效应和频谱效应的权重值, ( )H s 表示语句 s 的频谱效应. ( )suspiciousness s 值越大,表示语句 s

的可疑性越高.因果效应与频谱效应往往在不同场景下互补: 当因果效应因样本稀疏或模型简化出现偏差时,

频谱效应可提供冗余支持;而当统计相关误导频谱效应时,因果效应可加以修正.得到所有可疑语句的可疑值

后,利用快速排序算法对可疑语句根据可疑值进行排序. 

 在本文的研究中,可疑语句的频谱效应计算从基于产品和基于单元测试两个粒度进行评估 .基于产品的评

估从产品测试通过或不通过的角度对可疑语句进行评估.具体来说,根据测试通过和未通过产品覆盖可疑语句

s 的数量,计算语句 s 的可疑程度.直观而言, s 在未通过的产品中出现得越多,在通过的产品中出现得越少,其可

疑性越高.具体的计算规则可以采用特定 SBFL 指标度量,如 OP2.基于单元测试的评估则仅针对未通过产品中

的单元测试 .同样地 ,根据每条可疑语句在通过的单元测试和未通过的单元测试中的覆盖情况 ,使用适合的

SBFL 指标进行度量. 

 实际上,基于产品的评估是从全局视角对可疑语句进行度量.该评估方式既考虑了通过产品的运行情况，也

考虑了未通过产品的运行情况.而基于单元测试的评估只考虑未通过的产品,是从局部度量可疑语句.对于每一

条可疑语句 s,同样采用线性加权聚合的方式平衡其基于产品评估 ( )ps s 和基于单元测试评估 ( )ts s ,进而最小化

总体误差,即 

 ( ) * ( ) (1 )* ( )H s ps s ts s = + −  (7) 

其中 表示权重值常数. 

4   实验设置 

本节详细地介绍实验实施细节,包括数据集、研究问题和评价指标及基准方法.所有实验均在一台硬件条件

为 Intel core i5-12450H CPU(2.00 GHz)和 16.00 GB RAM 的 Linux 服务器上完成.对于编程语言,采用 Python

实现可疑特征交互识别和语句可疑性评估,程序切片利用 IBM 公司开源的基于 Java 的 Wala 框架实现.此外,

所有的实验结果以及 FCS-FL 的源代码公布在 https://github.com/Songluhaining/FCS-FL. 

4.1   数据集 

本文选择了一个包含可变缺陷的大型公开数据集用于评估 FCS-FL,该数据集包含了 6 个真实的 SPL 系统,

其中共包含 260 个只有单个缺陷的单缺陷案例和 999 个具有 2 个及以上缺陷的多缺陷案例.此外,选择的产品

线系统的特征数从 6 至 27,语句覆盖率为 42.9%至 99.9%,更详细的信息如表 1 所示.值得说明的是,据我们所知,

这是目前唯一公开的用于 SPL 缺陷定位且包含测试信息的数据集[45]. 

表 1  实验数据集 

系统 特征数 产品数 单缺陷的案例数 多缺陷的案例数 测试语句覆盖率 代码规模 

Elevator-FH-JML 6 18 13 26 92.9% 
854 

BankAccountTP 8 34 56 298 99.9% 143 

ExamDB 8 8 48 214 99.5% 513 

Email-FH-JML 9 27 20 55 97.7% 439 

ZipMe 13 25 20 139 42.9% 3460 

GPL 27 99 103 267 99.4% 1944 

4.2   研究问题 

本文通过回答以下几个研究问题(RQ)以评估提出方法的有效性: 

RQ1: FCS-FL 在特征级缺陷定位中效率提升的幅度有多大? 

RQ2: 在单缺陷情形下,FCS-FL 的语句级缺陷定位准确性如何? 

RQ3: 在多缺陷情形下,FCS-FL 的根因定位能力如何? 

RQ4: 在 FCS-FL 中,不同因果图模型和等式(7)中  的不同取值对缺陷定位效果的影响如何? 

在本研究中,RQ1 旨在验证所提方法在特征级缺陷定位中的效率 ,这是后续研究问题的基础 .基于该验证结

果,RQ2进一步评估方法在单缺陷场景下语句级定位的准确性;而RQ3则将这一评估扩展至多缺陷场景,考察其
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在更复杂条件下的适用性.最后,RQ4 针对方法的超参数设置,系统分析其对算法性能的影响. 

为回答 RQ1,选择每个 SPL 系统的所有单缺陷案例,在计算未通过产品的可疑特征选择集合时,统计被包含

可疑特征选择集合的比例,以及不同可疑特征选择集合生成相同特征交互数的比例.基于这两个比例在不同

SPL 系统的分布情况,分析基于 FCS-FL 节约生成和检查特征交互的数量.此外,通过与先进方法比较在每个系

统所有单缺陷案例上的平均运行时间,进而说明提出方法在识别可疑特征交互时的高效性. 

对于 RQ2,选用五种流行的 SBFL 指标,分别为 Tarantula[21]、Ochiai[46]、OP2[47]、Barinel[22]和 Dstar[10],并将

它们应用于 FCS-FL 和基准方法中.在单缺陷案例上,利用评估指标 Rank、EXAM 和 Hit@X(具体定义见第 5.3

节)比较 FCS-FL 与基准方法的定位性能.首先,基于 Rank 和 EXAM 比较提出方法与基准方法的整体定位性能.

接着,根据结果选择更适合的 SBFL 指标计算所有方法的 Hit@1- Hit@3,以评估提出方法的根因定位能力.综合

三个评估指标分析 FCS-FL 在单缺陷案例上的性能表现. 

为处理 RQ3,将 FCS-FL 与 3 个先进方法在多缺陷案例上进行实验比较.基于 RQ2 中选择的 SBFL 指标,利

用 Hit@1-Hit@3 和 PBL(见第 5.3 节)比较 FCS-FL 与基准方法的根因定位能力. 

为回答 RQ4,首先,分别使用未约简的因果图模型、Baah 等人[26]提出的因果模型和本文提出的因果图模型

进行因果效应评估.在单缺陷案例上,基于相同的因果效应评估方法计算各自因果效应,比较不同因果图所得到

的性能,以说明 FCS-FL 的有效性.接着,分别取  为[0,0.1,0.2,…,0.9,1],比较 FCS-FL 在单缺陷案例上的 Hit@1

以说明融合因果效应和频谱效应的必要性. 

4.3   评价指标及基准方法 

选用 Hit@X[48]、Rank、EXAM[49]和 PBL[50]四个指标评估提出方法的有效性,这些指标在缺陷定位任务中

被广泛使用[4][8][22][51],它们的具体介绍如下: 

1) Hit@X[48]表示检查到第 X 条语句检查到缺陷语句的样例数,例如,Hit@1 统计在第一次检查即为缺陷语

句的样例数.Hit@1 可以体现方法的根因定位能力.一般而言,开发者应仅需检查少量的可疑语句即可定位到缺

陷,因此本文着重关注 X=[1, 3]. 

2) Rank 为排序后缺陷语句在可疑语句中的排名,排名越靠前表示算法的定位效果越好. 

3) EXAM[49]是指检测到缺陷语句时被检测语句的数量占总的可疑语句的比例,检查语句的比例越少越好. 

4) PBL[50]常用于多缺陷案例的评估,表示检查一定数量语句中缺陷语句所占的比例,占比越高表示算法的

定位能力越优. 

选择了 4 个基准算法,分别为 FB[5]、SBFL[47][50]-[53]、S-SBFL[30][54]和 VarCop[11],与所提方法进行实验对比.

这些方法是用于 SPL 缺陷定位的先进方法,它们的简要介绍如下: 

 1) FB[5]是一种基于 SBFL 技术的特征级缺陷定位方法. 

2) SBFL[47][50]-[53]是一种基于频谱的缺陷定位技术,广泛应用于单系统软件的缺陷定位.为了保证有效评估

SBFL,每个 SPL 系统都被认为是一个不可配置的,利用未通过的单元测试对所有的语句进行评估. 

3) S-SBFL[30][54]是一种改进的 SBFL 方法,其在使用 SBFL 指标评估前使用切片技术隔离出与缺陷相关的

语句. 

 4) VarCop[11]是一种基于特征级和语句级的层级式缺陷定位方法:在特征级上利用缺陷相关性和最小性定

位缺陷特征交互;在语句级上基于程序切片和 SBFL 技术定位缺陷语句.据我们所知,这是目前 SPL 缺陷定位中

性能最优的技术. 

5   实验结果与分析 

本节展示了在 6 个 SPL 系统上的一系列实验,并通过分析实验结果来回答相应的 RQ. 

5.1   可疑特征交互识别中效率的提升(RQ1) 

图 5 用箱线图展示了在单缺陷案例上执行特征级缺陷定位时,每个案例中被包含的可疑特征选择集合占
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所有未通过产品数的比例(表示为包含率).如图所示,6 个 SPL 系统中均存在被包含的可疑特征选择集合.以

BankAccountTP 为例,该系统包含 56 个单缺陷案例,因此得到 56 个数据点(组合为箱型),其中每个数据点表示该

样例中包含率的值.除 ExamDB 系统外,其余 5 个系统的平均包含率均较高(即位于 12.9%与 62.8%之间),意味着

在不处理的情况下将生成大量重复的特征交互.对于 ExamDB 系统,其大部分案例中的包含率为 0.一个可能的

解释是包含率对测试配置的数量很敏感.如表 1 所示, ExamDB 系统仅有 8 个测试配置,相比于其他系统更少.

当测试配置的数量较少时,可疑特征选择集合的总数比较稀少,这使得包含关系难以存在.因此,在大多数情况

下,未通过产品对应的可疑特征选择集合是被包含的,去除这些集合可以有效提升后续可疑特征交互识别的效

率. 
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图 5 不同 SPL 系统中被包含可疑特征选择集合的占比率 

图 6 进一步地说明了,在特征交互可疑性检查时,使用缓存机制可以节约的检查数占总特征交互数的比例

(表示为节约率).如图 6所示,ExamDB系统的平均节约率为 0,这是因为节约率同样受测试配置数量的影响.对于

其余 5 个系统,平均的节约率分别为 7.9%、27.3%、15.6%、35.2%和 40.3%,这意味着不同的可疑特征选择集合

会生成大量重复的特征交互.因此,本文使用缓存机制可以节约大量重复的可疑性检查,尤其对于更大规模的

SPL 系统. 
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图 6 不同 SPL 系统中特征交互检查的节约率 

为更直观地说明 FCS-FL 在特征级缺陷定位上效率的提升,表 2 分别展示了 FCS-FL 与 VarCop 在 6 个系统

上特征交互检查数和平均运行时间的比较,以及 FCS-FL 相比于 VarCop 的减少比例.如表 2 所示,FCS-FL 在 6

个系统上的检查数相比于 VarCop 均有所下降,其中在 Elevator、ZipMe 和 GPL 上的下降比例均超过了 50%.

对于 ExamDB,FCS-FL 与 VarCop 的检查数接近,其原因是在该系统中包含率和节约率都接近 0.对于其余 5 个

系统,FCS-FL 相比于 VarCop 能减少至少 33.9%的检查.对于更大规模的系统,如 GPL,在组合数指数式增长的情

况下,减少这样比例的特征交互数是极其有意义的.对于运行时间,除了在ExamDB上无明显变化,在其余系统上

均显著减少 .此外 ,FCS-FL 在特征级缺陷定位上的效率优势对特征数更多的系统中更为明显 .如表 2 所

示,FCS-FL 在 GPL 上的平均特征级缺陷定位时间为 2481.130s,较 VarCop 下降了 41%.这说明了提出的方法在

更大规模的系统中能更快的完成可疑特征交互的识别. 
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表 2  FCS-FL 与 VarCop 检查的特征交互数和平均运行时间比较 

系统 特征数 
检查特征数 运行时间(单位: s) 

VarCop FCS-FL 减少比例 VarCop FCS-FL 减少比例 

Elevator-FH-JML 6 73 36 50.7% 0.002 0.001 50% 

BankAccountTP 8 731 443 39.4% 0.038 0.031 18% 

ExamDB 8 117 115 0.00% 0.002 0.002 0% 
Email-FH-JML 9 1103 729 33.9% 0.039 0.034 13% 

ZipMe 13 3079 1471 52.2% 0.094 0.087 7% 

GPL 27 9646128 3875392 59.8% 4216.437 2481.130 41% 

综上, 实验结果说明了本文提出的可疑特征交互识别方法相较于基准方法在效率上具有明显提升.相比

于现有方法,基于可疑特征交互去重策略可以避免生成和检查大量重复的特征交互,实现在大多数系统中少检

查了 33.9~59.8%的特征交互.此外,对于更大规模的SPL系统,如GPL,在特征交互数随特征数指数式增长的情况

下,FCS-FL 减少的运行时间比例仍有 41%,这很好地回答了 RQ1. 

5.2   单缺陷情形下定位能力的比较(RQ2) 

 表 3 和表 4 分别展示了 FCS-FL 与基准算法在单缺陷案例下的 Rank 和 EXAM 值.结果显示,FCS-FL 和基准

算法都在使用 OP2 指标时表现出更优的定位能力,这意味着 OP2 指标更适合用于选择的 SPL 系统.无论使用哪

种 SBFL 指标,FCS-FL 的 Rank 和 EXAM 相比于基准方法都是最优的.在 OP2 指标中,FCS-FL 显著优于 FB,因为

FB 仅关注二阶特征交互,无法准确地实现特征层缺陷定位.此外,提出的方法在 5 种 SBFL 指标下的平均 Rank

值相比于 SBFL 和 S-SBFL 分别提升了 3.94 和 2.04,这表明 SBFL 直接应用于 SPL 系统无法获得较优的定位性

能.相比于 VarCop,FCS-FL 在 Rank 和 EXAM 上分别提升了 0.25 和 0.17,这是因为提出的因果模型可以提升可

疑语句评估的准确性.因此,FCS-FL 在单缺陷案例上的缺陷定位性能相比于基准方法具有足够的优势. 

表 3  FCS-FL 与基准方法使用不同 SBFL 指标下的 Rank 比较 

SBFL 指标 FCS-FL VarCop S-SBFL SBFL FB 

Tarantula 5.65 5.97 7.79 12.27 104.56 

Ochiai 4.85 5.07 6.89 7.95 90.19 
Op2 4.17 4.26 5.24 5.33 77.93 

Barinel 6.71 7.11 9.73 12.27 104.56 

Dstar 4.63 4.83 6.54 7.89 87.94 
 

表 4  FCS-FL 与基准方法在不同 SBFL 指标下的 EXAM 比较 

SBFL 指标 FCS-FL VarCop S-SBFL SBFL FB 

Tarantula 1.49 1.69 2.45 3.25 17.58 

Ochiai 1.29 1.42 1.73 1.92 14.01 

Op2 1.15 1.36 1.56 1.56 12.72 
Barinel 1.74 1.94 2.44 3.25 17.58 

Dstar 1.27 1.40 1.68 1.90 13.65 

图 7 展示了提出的方法与基准方法在单缺陷案例中 Hit@1-Hitx@3 所占案例数的比例.从图中可以看出,

在单缺陷的情况下,FCS-FL的 Hit@1-Hit@3相比于基准方法均有提升,尤其是Hit@1.由于因果效应和频谱效应

的融合,FCS-FL 能够在更多的案例中将缺陷语句排序至第一的位置,因此Hit@1 的表现更为优越.此外, FCS-FL

在超过 46%的案例中首次检查即可发现缺陷语句,并且在超过 80%的案例中仅需检查前三条语句即可定位到

缺陷语句. 

对于 RQ2,实验结果说明了在单缺陷案例中,FCS-FL 的缺陷定位能力更加准确.无论使用哪种 SBFL 指

标,FCS-FL 都可以得到最优的定位性能.对于根因定位能力,FCS-FL 较基准方法有明显提升,使用 FCS-FL 在超

过一半的单缺陷案例中一次检查即可定位到缺陷语句. 
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图 7 FCS-FL 与基准方法在单缺陷案例中的 Hit@1-Hit@3 比较 

5.3   多缺陷情形下根因定位能力的比较(RQ3) 

图8(a)展示了FCS-FL与基准方法使用OP2指标在所有多缺陷案例下的Hit@1-Hit@3.从图中可以看

出,FCS-FL在Hit@1上展现出了明显优势,即 FCS-FL能够在超过 35%的案例中将其中一条缺陷语句排序至第一

的位置,而基准方法均低于 25%,尤其是 SBFL 和 S-SBFL 低于 5%.这是因为提出的因果图模型约简了因果关系,

减轻多个缺陷语句之间产生的混杂影响,从而提升了根因定位的准确性.相比于 VarCop,FCS-FL 在 Hit@1 的优

势较 Hit@2 和 Hit@3 更明显,因为 FCS-FL 在更多的案例中可以将缺陷语句排序至第一,而 VarCop 在更多的案

例中只能将缺陷语句排序至第二或第三 .此外,尽管多缺陷案例的定位更加复杂且困难,FCS-FL 仍能在超过

70%的案例中在前三条可疑语句中找到缺陷语句. 

图 8(b)展示了 FCS-FL 与基准方法在 PBL 指标上的比较.结果显示,FCS-FL 在所有的多缺陷案例中检查第

一条语句即可检查出约 17%的缺陷语句 ,明显优于基准方法 ,这也说明了 FCS-FL 具有更优的根因定位性

能.SBFL 和 S-SBFL 由于未考虑特征级定位,更多不相关的程序语句会影响缺陷语句的排名,因此它们在检查一

条语句时的 PBL 接近 0.提出的方法的 PBL 曲线与 VarCop 较为接近,但检查前 10 条语句时,FCS-FL 的 PBL 均

更优.这是因为两种方法计算语句可疑性都考虑了基于产品和单元测试的频谱效应,而 FCS-FL 额外考虑了程

序的因果关系,从而提升了方法缺陷定位的性能. 
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(a) Hit@1-Hit@3 的比较 
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(b) PBL 的比较 

图 8 FCS-FL 与基准方法在多缺陷案例上性能的比较 

 因此,对于 RQ3 可得到以下答案.相比于基准方法,FCS-FL 在多缺陷案例中具有更优的根因定位能力.此外,

结果说明了提出的约简的因果图模型能够准确计算语句对测试结果的因果效应,也说明了与频谱效应融合后

可以更准确地定位到缺陷语句. 

mailto:图*展示了C-VarCop与基准方法在所有多Bug案例下的Hit@1-3.从图中可以看出C-VarCop在Hit@1
mailto:图*展示了C-VarCop与基准方法在所有多Bug案例下的Hit@1-3.从图中可以看出C-VarCop在Hit@1
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5.4   不同因果模型和融合权重的不同取值对定位能力的影响(RQ4) 

为验证提出因果图模型(用 CG1 表示)的有效性,将其与另外两种因果图模型在 6 个产品线系统的单缺陷案

例上进行实验比较,这两种因果图模型分别为 Baah 等人构建的因果图(用 CG2 表示)和未约简的因果图模型(用

CG3 表示).实际上,由于 CG3 可能存在环,无法直接作为因果图进行因果效应评估.因此,本文使用一种简单的方

式去除环,同时尽可能保留已有的因果关系,即找到环中出度最小的节点,并删除以它为先驱节点的边,直至环

消失. 

表 5  FCS-FL 使用不同因果图的性能比较 

系统 
平均 Rank 平均 EXAM 

FCS-FL(CG1) FCS-FL(CG2) FCS-FL(CG3) FCS-FL(CG1) FCS-FL(CG2) FCS-FL(CG3) 

Elevator-FH-JML 1.54 1.54 - 0.34 0.34 
- 

BankAccountTP 2.71 2.73 2.80 3.53 3.55 3.66 

ExamDB 2.46 2.56 2.27 0.98 1.02 0.90 

Email-FH-JML 2.30 2.35 2.20 0.93 0.95 0.89 

ZipMe 9.20 9.35 - 0.40 0.40 - 

GPL 6.79 6.82 - 0.70 0.71 - 

表 5 展示了在相同因果效应评估方法下,分别使用 CG1、CG2 和 CG3 时对缺陷定位的性能比较.表中“-”表

示由于因果图模型过大,无法在有限的时间内计算出因果效应.当使用 CG3 作为因果图模型时,由于 Elevator、

ZipMe 和 GPL 的语句结点数较多,逐一计算每个节点对测试结果的因果效应极为费时,因此无法获得结果.这表

明过长的因果路径会严重降低因果推理的效率,尤其在更复杂的系统中.对于 ExamDB 和 Email,使用 CG3 进行

因果推断可以获得比 CG1 和 CG2 更优的定位性能,因为它考虑了语句间更多的因果关系,在混淆因素少的情况

下可以得到更准确的因果效应.然而,在BankAccountTP 中,使用CG3取得了最差的定位性能,这是因为未约简的

因果图模型可能包含更多的潜在因子,增加了模型的复杂性和混淆因素的数量,这些因素同时影响因变量和自

变量,导致观察到的效应并不是真正的因果效应.因此,对基于程序依赖得到的因果图模型进行因果关系约简是

有必要的.此外,从表 5 中可知,使用 CG2 进行因果推断时,定位性能略低于使用 CG1.这是因为 CG1 将中介变量

纳入因果效应计算,以减少误差项的方差,使因果效应评估更精确. 

 

图 9  和 的不同取值对根因定位能力的影响 

图 9 展示了  和 在不同取值下,FCS-FL 的 Hit@1 表现,反映其定位缺陷语句的能力.从图中可以看出,当

因果效应的权重显著高于频谱效应的权重(例如,  取值为 0.9 或 1 且 取值为 0.5 时),缺陷定位能力有所下降.

然而,当  取值为 0 或 1 时,所获得的 Hit@1 显著低于取值在 0.1 到 0.9 范围内的 Hit@1.这表明,FCS-FL 仅使用

频谱效应或因果效应时,其缺陷定位能力较差.造成这一现象的原因在于,频谱效应能够更准确地定位缺陷的代

码块,而因果效应则更有效地识别代码块中的具体缺陷语句,两种效应的优势相辅相成.因此,融合这两种效应
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显得尤为重要.此外,图 9同样说明当频谱效应仅由基于产品评估或基于单元测试评估决定时(例如,  取值为 0

或 1 且  取值为 0.1),算法定位缺陷语句的能力明显下降.这表明,基于产品评估和基于单元测试评估能从不同

粒度上反应可疑语句的可疑性,从而降低频谱效应的误差. 

值得注意的是,当  取值在 0.1 到 0.8 之间时,Hit@1 的值相对接近,因为因果效应在通过 Softmax 函数归一

化后对频谱效应的影响变化较小.此外,  和 都在取非极端值(如 0 和 1)时对缺陷定位性能的影响较为平稳,

主要原因是中间权重区域同时利用了频谱效应和因果效应,两种信息的优势叠加、劣势互补,使得组合模型的

误差接近最小且对权重扰动不敏感;只有在极端权重下忽略了一整类信息时,性能才明显下降.需要说明的是,

对于不同的软件产品,超参数的取值应依据其测试充分性进行设定 .当测试较为充分,即语句覆盖率较高时,可

适当提高频谱效应的权重,如  设置为 0.2 或 0.3;反之,则应适当提高因果效应的权重.同理,当被测产品的采样

覆盖率较高时,可增大基于产品的频谱信息权重,如 设置为 0.7~0.9;反之可增大基于单元测试的频谱信息权

重. 

基于以上分析,对 RQ4 的回答如下:本文提出的因果图模型,相较于现有基于程序依赖的图模型,更适合用

于程序缺陷定位任务.与未约简的因果图模型相比,该模型不仅能够保证更高的效率,还能实现更为精确的因果

评估.对于所使用的数据集,在测试较充分且采样覆盖率较高时减小  且增大 能更精确地定位缺陷. 

5.5   讨论 

尽管 FCS-FL 能够在多缺陷场景下实现有效的缺陷定位,并在多个真实项目中展现了较强的泛化性能,但

对于缺陷间交互作用（如特征冲突、协同效应等）的因果建模与理论分析仍有待进一步深入.目前模型主要关

注单一缺陷对结果的直接与间接因果路径,将多个缺陷视为相互独立的处理变量进行建模 ,未对多缺陷共存时

可能出现的复杂交互关系进行系统分析.这在实验中也表现为,在部分存在显著特征冲突或协同作用的多缺陷

场景下,模型的怀疑度排序存在一定偏差,影响了部分案例的定位准确率. 

尽管如此,提出的约简因果图模型依然为多缺陷场景下的缺陷定位提供了结构化、可解释的因果分析框

架.该模型通过对程序依赖关系的简化与父、子节点的合理保留,有效刻画了主效应及其与直接相关中介路径

的影响机制,使得在缺陷相对独立或交互关系不显著时,能够准确识别出主要的致因语句. 

然而,针对多缺陷场景中的实际复杂性,仍有部分交互机制未被当前模型完全刻画.例如: 

1) 不同缺陷依赖的配置选项存在互斥，可能导致某些缺陷在联合出现时其怀疑度被低估或高估; 

2) 多个缺陷共同作用于同一执行路径或状态变量时,可能产生协同增强或互相掩蔽的现象,影响因果路

径的可辨识性; 

3) 一个缺陷的激活可能通过状态变量影响下游缺陷的暴露,形成多级传播,增加因果关系的复杂度. 

这些现象表明,缺陷间的高阶交互效应不仅影响缺陷定位的排序准确性,也对模型的因果解释提出了更高

要求.因此,后续我们将进一步扩展约简因果图,显式引入缺陷间冲突或协同的交互变量 ,并结合多级中介分析

与正则化建模策略,实现对复杂多缺陷场景下因果效应的更精确识别与解释. 

6   总  结 

针对 SPL,本文提出了一种融合因果和频谱效应的高效缺陷定位方法,名为 FCS-FL.该方法相比于现有方

法提升了特征级缺陷定位的效率和语句级缺陷定位的准确性.FCS-FL 在特征级缺陷定位时,基于可疑特征交互

去重策略提升定位效率,即可疑特征选择集合间的包含关系会导致重复生成相同的特征交互;以及不同特征选

择集合间存在相同的子集会导致重复检查相同的特征交互 .实验结果也说明了可疑特征交互去重策略可以明

显提升识别可疑特征交互的效率.在语句级缺陷定位中,本文提出了一种约简的因果图模型,该模型可以实现更

精准的因果效应评估.此外,通过在 6 个真实的 SPL 系统上与基准方法进行实验对比,结果显示提出方法在单缺

陷和多缺陷案例中均表现出更优的缺陷定位效果,说明了因果效应和频谱效应融合的必要性. 

然而,FCS-FL 在处理大规模 SPL 系统时,特征交互的搜索空间仍然是巨大的,并且有必要在更大规模的系

统上来验证方法的有效性.此外,针对 SPL 缺陷的智能化修复同样也是一项重要且艰巨的任务,但相关研究同样

稀缺.在未来的工作中,将考虑内部特征交互对特征级缺陷定位的影响,以进一步缓和“组合爆炸”的影响.此外,

计划针对 SPL 缺陷定位任务,构建更多高维且复杂的数据集,尤其是复杂的多缺陷案例,结合多级中介分析与正

则化建模策略以扩展 FCS-FL,并在这些系统中进行验证.最后,拟针对 SPL 缺陷修复提出更有效的方法,实现智

能化测试和调试的闭环. 
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