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第三届广东大学生网络安全攻防竞赛



任
务
书
（样题）

赛位号：    1-1    


第一部分 比赛设备及注意事项
一、注意事项
比赛分三个阶段依次晋级进行，第一第二阶段为线上赛，第三阶段为线下省级总决赛。
二、硬件环境 
	序号
	设备名称 
	单位
	数量

	1 
	网络安全竞技平台
参数：奇安信网络安全竞技平台GFW-AS-810-PA-01为2U设备，标配2个千兆以太网口，Intel处理器，256G内存，SAS硬盘。
提供选择题、CTF题、攻防题赛题类型，支持攻防态势展示，提供符合行业场景的攻防对抗靶场环境。
	台
	1

	2 
	电脑参数建议：CPU主频>=2.8GHZ，>=四核四线程；内存>=8G；硬盘>=500G；尺寸硬件虚拟化。
	台
	选手
自备
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一、任务要求
第一阶段：线上知识赛，理论答题。（30%）
第二阶段：线上晋级赛，CTF夺旗模式。（70%）
第三阶段：线下总决赛，AWD混战模式。
二、任务环境
1.每参赛队选手每人分配一台客户机，比赛系统地址和测试系统账号密码，以比赛现场发放为准。
3.本次比赛采用统一网络环境比赛，请不要随意更改测试客户端的网络地址信息，对于更改客户端信息造成的问题，由参赛选手自行承担比赛损失；
4.请不要恶意破坏测试环境，对于恶意破坏测试环境的参赛者，组委会根据其行为予以处罚直至取消比赛资格。
5.比赛过程中及时保存相关文档。
6.比赛相关文档中不能出现参赛学校名称和参赛选手名称，以赛位号（工位号）代替。
7.参赛选手请勿删除模板内容，若因删除导致任何问题后果自负。
8.若同一文档由不同选手完成，须将文档合并后作为最终结果提交到U盘中。
9.比赛中出现各种问题及时向监考裁判举手示意，不要影响其他参赛队比赛。
三、任务说明
第一阶段：线上知识赛
1.SQL注入攻击的基本思路是（）	
A 查找可疑注入点，验证注入点，利用注入点执行SQL命令	
B 本地搭建数据库，登录数据库，执行SQL命令	
C 搜集数据库服务器，爆破口令	
D 询问管理员账号密码	
2.在windows系统下，添加隐藏用户该使用下列那一条命令（）	
A net user admin admin$ /add	
B net user admin$ admin$ /add	
C net user admin$ admin123	
D net user admin admin123	
第二阶段：线上晋级赛
1.PDF的隐写
题目给出一个附件，要求根据附件找到flag并上传。
解题思路：
（图片下面必定放着东西），下载好附件，发现是一个pdf文件，无法直接移开图片。将它转换为word文档，选中照片，直接点复制选择内容，如果照片下面有文本的话就会复制的。之后我们就随便建个文本文档，粘贴，flag就出现了。
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2.解密题
题目给出：
Y3liZXJwZWFjZXtXZWxjb21lX3RvX25ld19Xb3JsZCF9
要求找到flag并上传。
解题思路：判断为base64编码，通过base64解码得到
flag cyberpeace{Welcome_to_new_World!}
第三阶段：线下攻防赛
1.web服务器提供一个ping功能：用户从web界面输入目标IP，提交后，后台会对该IP地址进行一次ping测试，并返回测试结果。
攻击思路：如果在设计web界面ping功能时，没有做严格的安全控制，则可能会导致攻击者通过该接口提交“意想不到”的命令，从而让后台进行执行，从而控制整个后台服务器。
直接在ping执行栏中输入
127.0.0.1 & cat /key
就可以获取目标主机里面的key值，攻击成功，获得积分。
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