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应用名称 云数据中心业务流量 QoS 保障 

一、应用的简介和摘要（研究内容、解决问题等，600 字以内） 

    随着云计算技术及其业务的普及，数据中心云化发展逐步走向大型化、自动化、

虚拟化，越来越多的分布式数据密集型应用倾向于部署在云环境中，如 MapReduce、

Storm、 Spark 等，云网络中产生超大规模东西向数据流量已经成为必然趋势。上

层应用共享底层物理网络带宽，网络拥塞成为常见现象，云业务服务质量需要保障。 

    云基础设施本质是一个虚拟化资源池，单个操作系统和网络端口不再一一对应，

同一台物理服务器上运行着的多台虚拟机对物理网卡存在竞争。传统网络 QoS 策略

只针对物理端口，服务器所有网络行为由接入交换机直接控制。而在虚拟化环境中，

虚拟机和交换机间隔一层服务器网卡，虚拟机层面的业务流量难以区分、管理和控

制，其通过预定义 SLA 作为 QoS 的参数，缺乏一定的灵活性，SDN 提供开放应用编

程接口，为 QoS 保障带来新契机。 

    本应用提出一套基于 SDN 的云数据中心业务流量 QoS 保障的解决方案，为云中

虚拟机业务流量提供自动化 QoS 保障的同时，尽可能提高物理链路利用率。通过增

加虚拟接入层软件交换机，将网络接入移至物理服务器内部，进而实现对虚拟机网

络策略的管理。借助 SDN 南向接口，实现针对业务类型的个性化流表自动下发机制，

达到虚拟机业务流量调度到特别端口队列的目的。借助 SDN 北向接口，监控全局虚

拟机业务流量状态以及端口队列流量状态，并在此基础上设计基于实时业务流量端

口队列带宽动态调整策略。与此同时，采取分级控制的思想，在端口队列针设计基

于流的限速策略，从而达到虚拟机业务流量 QoS 保障的目的。 
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二、应用场景介绍（包括示意图，800 字以内） 
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    科大瀚海星云校园云在开源软件 OpenStack 基础上部署云计算 IaaS 层服务，共

计 40 个计算节点，可提供 CPU 数目 880，内存大小 1760G，磁盘大小 80TB，已注册

用户近 1000 余人，资源使用率处于超饱和状态。其运行二年有余，面向全体师生提

供计算和存储服务，有效地支撑了本校科教活动。然而，校园云平台本身依然遭遇

若干挑战，如云中虚拟机的流量管理问题。针对物理网卡相同宿主机中的虚拟机之

间在带宽上存在竞争关系，如一台虚拟机使用 P2P 的下载方式将会对宿主机中其他

虚拟机正常对外服务造成极大影响等。传统云中网络基于 Linux bridge 的方式虽然

可以针对网桥接口实现基于业务流量的 QoS 保障，但现有的 bridge 模块因缺乏适合

的应用编程接口不能快速应对动态变化迅速的云网环境，物理交换机无法识别和区

分虚拟机的业务流量信息，因此无法在真正意义上解决虚拟接入的问题，从而无法

对虚拟机的流量进行监控和管理，造成用户虚拟机在网络带宽上的 QoS 不能得到保

证，这也是校园云能够继续提供稳定服务的主要障碍之一。 

    目前，科大瀚海星云校园云网络实现主要基于 Linux Bridge 的方式，在物理网

卡上建立网桥，网络拓扑如下图所示： 

 
（图 2-1 瀚海星云网络拓扑） 

    本应用拟对科大校园云网络架构重新设计，通过利用支持 openflow 协议的虚拟

4



交换机替代 Linux 桥接的方式，提供完全自由和开放的网络设备编程接口，进而完

成虚拟接入功能，从而为虚拟机业务流量自动化 QoS 保障提供支撑。本应用在校园

云中主要解决： 

①重要应用带宽保障 

    校园云主要致力于学校科教活动，一些常见的与科研相关的业务如 MapReduce

等，其服务质量应优先被保障。 

②异常大流量限速 

    对于校园云中非常规流量，如若长时间维持占用大流量带宽，则采取一定程度

的限速措施。 

③恶意流量屏蔽 

    科大校园云提供 IaaS 云服务，用户申请的虚拟云主机可能出现安全性问题，主

要体现在发送流量攻击包或者做 SSH 端口扫描等，影响有效带宽占用率。 

 

 

 

三、方案特色和创新（800 字以内） 

1、分级的虚拟机流量业务 QoS 保障解决方案 

    传统网络流量 QoS 保障通常是基于业务类型的方式，这是一种粗粒度的实现，

在同一业务占满物理带宽的情况下很难区分相同业务的优先级。本方案将虚拟机业

务流量服务质量分两级保障，分别为基于业务的带宽保障和基于虚拟机的带宽保障，

其在为云中虚拟机业务流量提供自动化 QoS 保障的同时，尽可能提高物理链路利用

率，有效解决了满带宽时同类业务 QoS 保障的问题，在更精细的层面上实现了对虚

拟机业务流量的 QoS 保障。 

2、个性化流表自动下发机制 

    传统网络流量 QoS 保障实现中，SLA 通常被用来作为 QoS 输入的参数，最终生

成的网络层策略往往是预先定义的、静态的。本方案在控制器层面上实现动态流表

自动化下发机制，捕获 PACTET-IN 消息，根据当前网络拓扑中实时业务流量的情形，

动态生成个性化流表并下发至交换机。 

5



3、基于实时流量的端口队列带宽动态调整算法 

    在做基于业务的带宽保障时，动态调整实时流量的端口队列带宽，提出一个简

单带宽协商自适应算法，有效解决队列带宽竞争时业务流量 QoS 保障问题。 

4、基于流的细粒度 QoS 保障策略 

    在做基于虚拟机的带宽保障时，根据 openflow1.3 的新特性，实现对流的细粒

度限速，设计一种基于权重的带宽分配策略，这里的权重影响因子是虚拟机优先级。 

5、QoS 保障算法、策略动态管理 

    本方案系统框架采取模块化和热插拔思想，支持 QoS 保障策略和算法动态加载、

更新和删除，系统管理人员能够自定义多种算法或者策略，实现策略算法模块和系

统本身的高内聚与低耦合。 

6、虚拟机业务流量实时通知 

    云环境下，网络带宽占用率成为影响数据密集型应用性能的关键因素。云租户

需要知道当前虚拟机的网络流量状态以评断应用的性能。本系统设计网络流量通知

模块，通知云租户虚拟机的网络流量状态。 

 

 

四、应用具体设计论述（包括背景介绍、研究问题陈述、具体解决方法、

设计架构图、预期实现目标等） 

1. 背景介绍 

    动态性是云计算的最大特征之一，虚拟机可以随时启动、关闭、迁移，当前基

于传统网络架构的模式在支撑云计算时缺乏一定的灵活性，尤其体现在云中业务流

量 QoS 保障方面。云环境下，同一台宿主机上的多台虚拟机共享其物理网络接口，

在数据密集型业务负载过重时，势必会引发对网络资源的竞争。传统 QoS 保障技术

因敏捷和灵活性的天然缺失导致其无法很好地解决云中存在的问题，SDN 技术实现

了控制平面与转发平面的分离，摆脱了硬件对网络架构的限制，实现网络层次较好

的灵活性、敏捷性。除此之外，软件定义网络的可编程性带来了前所未有的灵活性，

本应用借助 SDN，很好地解决了云环境下基于虚拟机业务流量的 QoS 保障问题。 

2. 研究问题陈述 

    云计算基础设施层服务采取集中式控制的架构，由云控制节点管理多个计算节
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点，虚拟机运行在计算节点之上，云控制节点负责虚拟机具体调度，如图 4-1 所示。

计算节点 1 上的多台虚拟机对宿主机的 eth0 网卡存在竞争，每台宿主机的 eth0 网

卡直连在物理交换机上。本应用主要针对宿主机内部多台虚拟机流量做 QoS 保障，

从而消除网络资源竞争带给虚拟机业务的影响。 

 

                               （4-1 云计算架构） 

3. 具体解决方法 

    为体现虚拟机流量业务等级，本方案对虚拟机业务进行分类，大致分为重要和

非重要两类。为体现不同业务流量的优先级，本方案在宿主机物理网卡对应虚拟交

换机的端口上做多个限速队列，共享物理带宽，如图 4-2 所示，即 eth0 对应 vSwitch

的端口。通过队列的带宽的大小实现不同虚拟机业务种类优先级的区分。业务流量

通过 SDN 控制器将形成个性化流表，决策业务流匹配至不同队列，并下发至交换机。 
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（4-2 端口队列流量区分） 

 

    本方案在为虚拟机业务流量提供 QoS 保障的同时，尽可能提高链路利用率。故

需满足以下情况： 

① 优先保证重要业务的带宽，即不同种类业务竞争网络资源时，重要业务将尽可能

占满带宽，非重要业务不参与竞争。 

② 系统当前出现重要业务流量低谷时，非重要业务如若需要更多带宽，系统将动态

对队列带宽动态调整，以满足非重要业务带宽需求。 

③ 重要业务占满物理带宽时，重要业务之间也会出现网络资源竞争的情况，按虚拟

机所属用户的类别保障其业务 QoS，即重要用户的虚拟机的重要业务将获得更多带

宽资源。 

    因此，本应用提出基于分级的虚拟机流量业务 QoS 保障解决方案，两级保障如

下： 

① 基于业务的带宽保障 

    对端口设置队列，在队列上做带宽限制，将业务分类并映射到队列中，队列具

备优先级，重要的应用映射到优先级最高的队列中，优先级最高的队列中的服务将

优先被保障，也就是说，优先级最高的队列在其需要最大带宽时将获得默认最大带

宽的权利。为提供业务的带宽保障，本方案设计了基于实时流量的端口队列带宽动

态调整算法。 

② 基于虚拟机的带宽保障 

    当端口上的所有队列带宽比趋于稳态，并且每个队列带宽占用率处于饱和时，

在相同队列里按不同虚拟机业务流的优先级做 QoS 保障，重要用户的虚拟机将拥有
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更多的带宽。为提供虚拟机的带宽保障，本方案设计了基于流的细粒度 QoS 保障策

略。 

 

4. 系统设计 

    本系统包括五大功能模块，分别为个性化流表下发模块、队列带宽动态调整模

块、业务流带宽动态调整模块、业务流量实时通知模块以及策略动态管理模块，如

图 4-3 所示。 

 

                          （图 4-3 系统框架图） 

 

    本系统工作流程如图 4-4 所示： 

（1）虚拟机流量数据包发送至虚拟交换机，若无流表匹配，则发至控制器。 

（2）控制器截获 Packet-in 消息，根据特征库分析其业务类型，决定转发至不同优

先级的端口队列，监控端口队列流量情况，综合虚拟机类别，决策是否对业务流限

速，同时生成个性化流表下发至虚拟交换机。这一过程由个性化流表下发模块完成，
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基于 SDN 的南向接口实现。 

 

（图 4-4 系统工作流程） 

    个性化流表下发模块接收到从 openflow 交换机发送过来的数据包，根据数据包

分析其业务类型，进而调度到不同的队列，从而实现粗粒度的 QoS 保障，最大程度

提高网络资源利用率，其主要工作原理如图 4-5 所示。当 IP 地址为 10.0.0.1 的虚

拟机向位于不同计算节点的 IP 地址为 10.0.0.2 的虚拟机发送 Http 请求时，此时下

发模块会解析数据包，判断其业务类型，从而在转发路径的节点下发流表，规划流

量的转发细节。 

 

 

 

 

 

 

 

 

10



 

（图 4-5 个性化流表下发模块工作原理） 

 

（3）队列带宽动态调整模块主要负责对队列端口流量的实时监控，其主要实现一个

简单带宽协商自适应算法，达到云中心重要业务优先保障的目的。算法具体描述如

下： 
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（图 4-6 队列带宽动态调整算法） 

 

（4）业务流带宽动态调整模块主要解决当重要端口队列占满物理带宽时，根据用户

虚拟机的优先级对若干业务流进行限速，重要级别低的若干虚拟机业务流将被限速。

具体算法如下： 
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（图 4-7 业务流带宽动态调整算法） 

 

（5）动态策略管理模块主要负责维护多种 QoS 策略的动态加载和删除。网络管理人

员可以根据业务的变化随时添加和删除自定义的 QoS 策略，即时生效。同一服务在

不同计算节点不同用户的 SLA 需求不同,同一服务在不同计算节点可能同一用户的

SLA 需求也不一样，导致同一服务在不同节点的 QoS 保障规则不同，如 MapReduce

任务，不同节点之间通信量大小不同，数据通信量大的节点需要高带宽。当重要业

务占满带宽时，业务流带宽动态调整模块中基于流的带宽分配考虑业务本身的影响

因子，该因子的生成根据定制服务策略产生。本模块基于 OSGI 框架实现，如图 4-8

所示。 
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（图 4-8 动态策略管理） 

（6）本系统还提供业务流量实时通知功能，帮助运行数据密集型应用的用户对应用

本身做性能分析。本模块基于消息中间件的 pub-sub 模式实现。 

 
（图 4-9 业务流量实时通知模块） 
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五、应用实现过程（包括程序流程、实验设计以及实验过程和结果） 

    本实验旨在验证云环境下同一台宿主机上的多台虚拟机对物理网络资源存在竞

争时 Qos 策略对虚拟机业务流量保障的有效性和正确性。 

1. 实验环境 

硬件环境： 

    共四台服务器节点，分别为两台计算节点、一台控制节点以及一台网络节点，

其硬件配置均为：8 核 CPU、32G 内存、120G 磁盘空间大小。 

软件环境： 

（1）云环境：openstack havana 版本 

（2）SDN 控制器：floodlight  

（3）虚拟交换机：openvSwitch 

在云环境中启动八台虚拟机，分别接入在两台交换机下，各 4 台虚拟机。虚拟

交换机使用 openvswitch 实现，由 floodlight 开源控制器控制。虚拟机操作系统为

Ubuntu server 14.04，软件环境如下： 

 

表 5-1 实验环境 

OpenvSwitch1 OpenvSwitch2 

Hostname Ip 服务 Hostname Ip 服务 

node1-1 10.0.0.3 Http 服务器 node2-1 10.0.0.5 Http 客户端 

Scp 接收端 

node1-2 10.0.0.6 Ftp 服务器 node2-2 10.0.0.7 Ftp 客户端 

Nc 接收端 

node1-3 10.0.0.8 Scp 发送端    

node1-4 10.0.0.10 Nc 发送端 

视频流服务器 

External

-node 

 视频流客户端 
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2． 实验设计 

本实验基于 OpenStack 搭建云计算基础设施环境，共两个计算节点，在计算节

点 1 上启动四台虚拟机分别安装不同类型业务，提供不同服务，在计算节点 2 上启

动两台虚拟机作为访问计算节点 1 上虚拟机业务服务的客户端，按表 5-1 部署实验

环境如图 5-2 所示。 

在计算节点 1 虚拟交换机 openvswitch1 对应物理网卡的端口上做两个队列

queue0 和 queue1，queue0 承载非重要业务，queue1 承载重要业务。针对虚拟机业

务分类，计算节点 1 上 Http 服务和 Ftp 服务为重要业务，分别占用端口号 80 和 21，

根据个性化流表下发模块工作方式，这些流量流经 queue1。其上的 Scp 发送端、Nc

发送端以及视频流服务被认为是非重要业务，流量经过 queue0。 

 

（图 5-2 虚拟机业务部署） 

在计算节点 2的虚拟机中分别请求计算节点 1中的虚拟机业务，不同宿主机上

的虚拟机间通信需要经过物理网卡，即 queue0 或者 queue1，模拟虚拟机业务流量

在队列中的竞争情况，根据队列带宽动态调整模块，及时调整 queue0 和 queue1 的

带宽比例，达到重要业务优先保障的目的。 

本实验将验证以下虚拟机业务流量保障情景： 

① 当 queue0 中业务流量占满带宽且 queue1 空闲时，队列带宽动态调整策略将向上
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调整 queue0 和 queue1 带宽比例。 

② 当 queue0 中含有业务流量且 queue1 业务流量增长至其带宽限制时，队列带宽动

态调整策略将通过向下调整 queue0 和 queue1 带宽比例，从而优先保证 queue1 中虚

拟机业务流量。 

   本实验期望带宽调整过程如图 5-3 所示，queue0 初始带宽 n，queue1 初始带宽 m。

在 t0 时刻，模拟 queue0 业务流量，queue0 带宽占满且 queue1 空间，队列带宽动

态调整策略将向上调整 queue0 和 queue1 带宽比例。在 t1 时刻，模拟 queue1 业务

流量，queue1 带宽迅速占满，然而 queue0 依然保持业务流量，队列带宽动态调整

策略将优先保证 queue1 中虚拟机业务流量，向下调整 queue0 和 queue1 带宽比例。 

 

（图 5-3 队列带宽调整过程） 

3. 实验过程及结果 

① 在云环境中网络资源充裕条件下，测量单客户端请求每种类型虚拟机业务服务时

产生流量所占带宽大小，其结果如下： 

服务 平均传输速率 

Http 服务 32MB/s 

Scp 服务 25MB/s 
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Ftp 服务 40MB/s 

Nc 服务 40MB/s 

视频流服务 1MB/s 

② 为简化实验，尽可能使用较少的服务占满队列带宽，设置云环境中每台计算节点

上虚拟交换机上物理网卡对应的端口队列 queue0 大小为 100Mb/s，queue1 大小为

300Mb/s。在同一时间请求 Scp 和 Nc 服务将占满所有队列带宽总和。同样，同一时

间请求 Http 和 Ftp 服务也将占满所有队列带宽总和。 

③ 在计算节点 2的虚拟机 node2-1 上请求 Scp 服务，其流量经过 queue0，受 queue0

带宽限制，流量大小约为 12MB/s。在计算节点 2的虚拟机 node2-1 上请求 Nc 服务，

Nc 业务流量将与 Scp 业务流量在 queue0 中形成带宽竞争。与此同时，广域网下访

问计算节点 1虚拟机 node1-4 的视频流服务。 

 

④ 开启队列带宽动态调整模块，因 queue1 中并无流量产生，策略将增长 queue0

和 queue1 的比例，直至占满物理带宽。 
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⑤ 在计算节点 2的虚拟机 node2-1 上请求 Http 服务，其流量经过 queue1，因 Scp

业务和 Nc 业务占据大部分带宽，此时 queue1 带宽很小，策略将向下调整 queue0

和 queue1 的比例，与此同时，在 node2-2 上访问 Ftp 服务，Http 和 Ftp 服务将占

满整个物理带宽，即 queue1 占满整个物理带宽。视频流服务、Scp 服务以及 Nc 服

务的流量将被限制。 
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Http 服务和 Ftp 服务流表自动下发情况如下： 

在计算节点 1上虚拟交换机中流表 

 

 

在计算节点 2上虚拟交换机中流表 
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页面效果展示： 

 

 

六、附录部分（相关实验图表和数据、源代码、演示视频等演示性和验证性材料） 

（此处给出附件清单列表即可） 

Qos 策略源代码：SdnTrafficQos.rar 

云中流量演示源代码：TestCloudTraffic.rar 

演示视频：SDN-video.wmv 
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